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Resumo

O presente artigo aborda o tratamento juridico dos crimes virtuais no contexto da
legislagéo brasileira. Inicialmente, foi definido o conceito da internet e sua evolugéo
para o ambiente digital global presente na atualidade. Em seguida, foi tracado um
breve historico dos crimes cibernéticos, destacando seu crescimento exponencial e
os principais desafios enfrentados. Também foram abordados os principais setores
impactados por esses crimes, incluindo empresas, instituicbes governamentais e
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individuos, e discutidos os principais delitos cometidos, como estelionato, extorsao,
crimes contra a honra, pornografia infantil e invasdo de dispositivos informaticos;
bem como as taticas utilizadas pelos criminosos cibernéticos para cometer esses
crimes, destacando sua sofisticacdo e adaptabilidade. E, por fim, foi analisado como
a legislacdo brasileira atua no combate aos crimes virtuais, com destaque para o
Marco Civil da Internet, a Constituicdo Federal, a Lei Geral de Protecdo de Dados
(LGPD) e a Lei Carolina Dieckmann. Essas leis estabelecem diretrizes para
proteger os direitos dos cidaddos no ambiente digital, garantindo a liberdade de
expressao, a privacidade e a seguranca das informacdes pessoais.

Palavras-chave: Internet; Crimes cibernéticos; Privacidade.
Abstract

The article addresses the legal treatment of virtual crimes in the context of Brazilian
legislation. Initially, the concept of the internet and its evolution into the global digital
environment present today was defined. Next, a brief history of cybercrimes was
outlined, highlighting its exponential growth and the main challenges faced. The main
sectors impacted by these crimes were also addressed, including companies,
government institutions and individuals, and the main crimes committed were
discussed, such as embezzlement, extortion, crimes against honor, child
pornography and invasion of computer devices; as well as the tactics used by
cybercriminals to commit these crimes, highlighting their sophistication and
adaptability. And, finally, it was analyzed how Brazilian legislation acts to combat
virtual crimes, with emphasis on the Marco Civil da Internet, the Federal Constitution,
the General Data Protection Law (LGPD) and the Carolina Dieckmann Law. These
laws establish guidelines to protect the rights of citizens in the digital environment,
guaranteeing freedom of expression, privacy and security of personal information.

Keywords: Internet; Cyber crimes; Privacy.

1. Introducéo

Na era digital, a internet se tornou um espaco vital para a interacdo humana, o
compartilhamento de informagdes e o desenvolvimento de atividades comerciais e
governamentais. No entanto, junto com os beneficios proporcionados pela
conectividade global, surgiram também os desafios relacionados aos crimes virtuais,
gue afetam individuos, empresas e instituicées em todo o mundo.

Neste contexto, € essencial compreender o tratamento juridico dos crimes
cibernéticos sob a perspectiva da legislagdo brasileira. Desde os primérdios da
internet, crimes como estelionato, extorsdo, crimes contra a honra, pornografia
infantil e invasédo de dispositivos informaticos tém sido cometidos, causando danos

significativos as vitimas e a sociedade como um todo.
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Dentre os setores impactados por esses crimes, destacam-se empresas, que
sofrem com fraudes financeiras e roubo de informacfes sensiveis, e individuos, que
tém sua privacidade violada e sofrem ataques a sua honra e reputacdo. Os
criminosos cibernéticos operam de maneira astuta, aproveitando-se das

vulnerabilidades dos sistemas de seguranca e da ingenuidade das vitimas.

No entanto, a legislagao brasileira tem buscado enfrentar esse desafio, por
meio de instrumentos como o Marco Civil da Internet, a Constituicdo Federal, a Lei
Geral de Protecdo de Dados (LGPD) e a Lei Carolina Dieckmann. Essas leis
estabelecem diretrizes para proteger os direitos dos cidaddos no ambiente digital,
garantindo a liberdade de expresséo, a privacidade e a seguranca das informacdes
pessoais.

Neste artigo, sera explorado com mais detalhadamente o conceito da internet,
o histdrico dos crimes cibernéticos, os setores impactados por esses crimes, 0S
principais delitos cometidos e como o0s criminosos cibernéticos agem. Além disso,
sera analisado como a legislacao brasileira atua no combate aos crimes virtuais, com
destaque para o Marco Civil, a Constituicdo Federal, a LGPD e a Lei Carolina
Dieckmann. Ao compreender melhor esse cendrio, serd possivel enfrentar os

desafios e construir um ambiente digital mais seguro e confiavel para todos.

2 Internet: conceito e desenvolvimento

Na década de 60, ainda durante a Guerra Fria, a fim de criar uma estratégia
para proteger informacOes valiosas de potenciais ataques, o Departamento de
Defesa dos Estados Unidos desenvolveu uma rede descentralizada de
comunicacdo. Essa rede recebeu o nome de ARPANET, em alusdo a ARPA, uma
das subdivisdes do departamento de defesa americano (CONTENT, R., 2020).

A ARPANET, como ficou conhecida, era uma rede subterranea ligada

por um backbone, o que possibilitava a troca de informagdes sigilosas entre as
bases estratégicas americanas, bem como tracar planos de combate e identificar
casos de ameacas de outros paises. Inicialmente, seu acesso era restrito aos
militares e pesquisadores, apenas nos anos seguintes a ARPAnet serviu de
inspiracéo para a criacdo de uma rede global que permitisse a comunicacao

simultdnea de computadores de qualquer lugar do mundo (HOSTINGER, 2023).
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Apenas no inicio dos anos 70 surgiu o termo “internet’, no qual se referia
a interconexdo de redes através de protocolos TCP e IP (Transmission Control
Protocol / Internet Protocol), baseados em servicos de internet e e-mails. Apés o seu
lancamento e até os dias atuais a internet  sofreu diversos
processos de evolugao, o] que permitiu o
desenvolvimento de programas, plataformas e outros servicos (PAREDES, A., 2019).

Como mencionado, a internet passou por radicais processos de
transformacdo desde a sua criagdo, 0 que era usado como um espaco de
armazenamento de informacdes e trocas de e-mails deu lugar ao desenvolvimento
da “internet das coisas”, estando presente em objetos e lugares por todo o mundo
(CONTENT, R., 2020).

No que pese a tecnologia representar um marco de evolugdo profundo em
nossa sociedade, a forma como ela é utilizada pode ensejar beneficios ou desafios
para o usuario. Diante do avanco tecnoldgico acelerado, é necessario que se reflita
sobre seus impactos na vida das pessoas. Atualmente, esse avanco tecnoldgico
possibilitou o avanco em diversas areas profissionais e sociais, como na medicina,
no mercado de trabalho. Por outro lado, possibilitou, também, que pessoas de
diversos paises pudessem se comunicar uma com as outras de onde quer que
estejam, 0 que ndo deixa de ser um ponto positivo, porém, essa conexao de redes
tem resultado em uma grande exposicdo de ataques cibernéticos, como golpes,
sequestro de dados, e outros crimes que serdo destacados ao logo desse artigo
(TECNOLOGIA, P., 2019).

3 Crimes Cibernéticos

Com o crescente avanco da tecnologia, a internet tem ganhado mais espaco
na vida das pessoas em praticamente todos os cantos do planeta. A internet trouxe
muitos beneficios para a humanidade como, por exemplo, o acesso a informacéo de
modo instantdneo e com diversos modelos de midias, como noticias jornalisticas,
reportagens, documentarios, filmes etc. A praticidade € outro exemplo disso, pois
através dela é possivel fazer compras sem sair de casa, realizar reunides, estudar,
trabalhar. Sem contar outras possibilidades, como entretenimento, relacionamento e
outros (TELECOM, 2021).

Entretanto, nem tudo é maravilha no mundo digital, jA que em decorréncia do
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incessante avancgo da tecnologia surgem diversos desafios a serem superado, como
os crimes cibernéticos, considerados como uma realidade inegavel no ambiente

digital.

3.1 Breve historico dos crimes cibernéticos e conceituacao

O primeiro delito informatico registrado na humanidade ainda é alvo de
divergéncia na doutrina. Conforme alguns, foi em 1964 quando ocorreu a primeira
acao considerada cibercrime, ocorrida dentro do Instituto de Tecnologia de
Massachusetts. J& para outros, o primeiro caso ocorreu em 1978, quando se
mencionou pela primeira vez o termo hacker. No entanto, apenas nas décadas de 80
e 90 que houve a propagacao de varios casos de cibercrime,sendo as condutas de
disseminacéo de virus, pornografia infantil, pirataria e invasdo de sistemas as mais
comuns (JESUS, Damasio, 2016).

Os crimes virtuais, ou cibernéticos, abrangem uma série de atividades ilicitas,
gue ocorrem, principalmente, em decorréncia do uso inadequado de computadores,
dispositivos eletrdnicos e dos ambientes virtuais em geral. Destaca-se que esses
nao se limitam apenas ao espaco virtual, ja que € possivel a ocorréncia de crimes
mesmo em ambiente offline, ou seja, ainda que o dispositivo ndo esteja efetivamente
conectado a internet. As atividades criminosas vdo desde a ataques brutais de
malware, até sofisticadas fraudes envolvendo criptomoedas, e abordagens diversas

com ferramentas cada vez mais avancadas (NEON, 2023).

3.2 Principais setores impactados

Os principais setores impactados por esses criminosos possuem ligacéo
diretamente com ativos financeiros. Porém, também se destacam os crimes ligados
a violacdo de privacidade, incluindo aquelas de natureza sexual, vazamento de
informacdes sensiveis, cyberbullying e as famosas “fake News”, ou simplesmente a
disseminagdo de noticias falsas. Nao se pode deixar de mencionar, também, os
incidentes envolvendo ransomware na area da saulde, pois conforme a Check Point
Reserach (CPR), apenas no segundo semestre de 2022, esse setor sofreu um
aumento de 5% nos ataques (HOSTDIME, 2023).

No entanto, esses ataques ndo se limitam a apenas esse setor, pois as
5
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ameacas cibernéticas também estdo presentes nos setores de tecnologia, o que
requer maior investimento em seguranca da informacdo. Outra area que tem
apresentado vulnerabilidade diante desses ataques é a de energia, pois conforme a
Agéncia Nacional de Energia Elétrica (Aneel), inviabilizacdo de operacdes técnicas,
perda de dados das empresas e interrupgdes no suprimento de energia sdo apenas
alguns dos desafios a serem superados. Ja outro dado que requer atengdo é com
relacdo aos apresentados em razdo de ameacas ao setor governamental, pois
apenas no segundo semestre de 2022 houve um aumento de 95% em ataques
governamentais em todo o mundo, sendo que o0s principais estdo relacionados a
ataques de negacdo de servico (DDos), conforme relatério da CloudSek
(CLARANET, 2023).

3.3 Principais tipos de crimes cibernéticos

Conforme mencionado, os crimes cibernéticos sdo tipos de ataques
criminosos ocorridos em ambiente virtual, em que as principais ferramentas
utilizadas para isso sdo os computadores ou dispositivos moveis, rede de
computadores ou outros dispositivos conectados a essa rede. Grande parte desses
ataques ocorrem visando ganhos financeiros. Contudo, ndo se descarta a
possibilidade de ataques visando apenas interesses pessoais ou politicos, sendo
gue esses, geralmente, visam apenas a danificacdo de dispositivos ou redes
(KASPERSKY, 2024).

S6 no ano de 2022, conforme levantamento da Fortinet, o Brasil sofreu mais
de 100 bilhdes de tentativas e ameacas de ataques cibernéticos, o que representa
cerca de 30% dos ataques registrados em toda a américa. Ressalta-se que o
principal crime cometido é o de phishing, que se refere a uma técnica criminosa
usada para obter dados e informagdes confidenciais de maneira fraudulenta
(JORNAL DA USP, 2023).

Os crimes virtuais séo praticados por individuos ou grupos organizados que
almejam, em grande parte, obter vantagens financeiras, informac¢des pessoais, ou
simplesmente provocar a interrupcdo de servicos ou a perda de dados ou
informacdes sensiveis. Esses crimes podem ser caracterizados de diversas formas,
mas neste artigo sera dado énfase aos crimes contra o patrimdnio em geral, fraudes

eletronicas e contra as pessoas (BUGHUNT, 2023).
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No que pese o cometimento de crimes pela internet, pode-se utilizar
legislagBes j& existentes no ordenamento juridico brasileiro para regular essas
préaticas ilegais, como € o caso do Cdédigo Penal, quanto aos crimes de callnia,
pornografia, estelionato etc. Assim, o que é levado em consideracdo sao as
condutas praticadas, sejam agcdo ou omissdo, e ndo a maneira como se deu a

conduta. Conforme Tarcisio Teixeira explica:

As vezes, a maneira pela qual se pratica o crime pode ser uma qualificadora
gue aumenta a pena, assim como quando se usa fogo ou veneno para a
pratica do homicidio. S&o, entdo, os denominados crimes de informatica
impréprios (crimes ja existentes, mas que sao praticados usando o
ferramental da informatica), dentre os quais discorreremos sobre os que
consideramos de maior relevancia. Devemos alertar o leitor que, do exame
que se segue, algumas tipificacbes penais sofreram ajustes em suas
redacgdes originais, a fim de prever determinadas condutas praticadas com o
uso da informética ou contra sistema de informética (alguns podendo ser
tidos como crimes de informatica proprios), minimizando possiveis
atipicidades criminais para certas a¢fes humanas (TEIXEIRA, 2022,
p.448/449).

Dessa forma, pode-se dizer que os crimes informaticos podem ser
caracterizados como crimes impréprios quando a tecnologia da informacédo ou a
internet € utilizada como um meio para ofender bens juridicos ja tipificados como
crimes pelo Cadigo Penal. J& os crimes informaticos proprios decorrem diretamente

da ofensa contra a tecnologia da informagéo (TEIXEIRA, 2023).

3.3.1 Crimes contra o patriménio

Grande parte dos crimes praticados em meios tecnoldgicos sao relacionados
aos crimes contra o patriménio, como o estelionato, extorsdo, dano etc. Esses
crimes podem ter como vitimas tanto pessoas fisicas quanto juridicas. Como
mencionado anteriormente, esses crimes mantem a mesma conduta mencionada
nos crimes tipificados no cédigo penal, com a Unica peculiaridade de que € praticado
em meio virtual (TEIXEIRA, 2022).

O crime de estelionato praticado em ambiente eletronico pode ser facilmente
identificado quando criminosos usam de artificios fraudulentos para induzir ou
manter algum usuério da internet a erro, a fim de obterem vantagem ilicita, como
ocorre quando um individuo clona sites ou envia um e-mail se passando por alguma
instituicdo ou outra pessoa, como 0s principais objetivos de obter dados bancarios

ou informacbes pessoais, e com isso conseguir realizar transferéncias bancarias.
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Outro crime contra o patrimoénio que, também, pode ocorrer por meios virtuais é o de
extorsdo e, assim como tipificado no art. 158 do Cdédigo Penal, este crime ocorre
guando ha a existéncia de constrangimento e violéncia ou grave ameaca, a fim de
obter vantagem econdmica. A sua pratica pode ser identificada quando os criminosos
retiram algum site do ar e logo apos pede uma espécie de “resgate” para voltar o
seu funcionamento normal (BARBOSA, 2019).

Crimes contra fraudes em geral também ocorre com frequéncia nos meios
virtuais. Grande parte desses golpes ocorrem através de leiloes, piramides,
promessas de altos ganhos, ou até mesmo através de spam, utilizados para

propagar virus ou anunciar publicidades enganosas ou abusivas (TEIXEIRA, 2022).

3.3.2 Crimes contra a honra

Outras condutas tipificadas no Cédigo Penal que podem ocorrer em ambiente
virtual sdo os crimes contra a honra, como a callnia, a difamacéo e a injuria. O CP
ensina que o crime de calUnia ocorre quando, falsamente, é imputado a alguém um
fato caracterizado como crime, conforme artigo 138. Um exemplo disso € quando
alguém, sem provas, posta nas redes sociais 0 nome e a foto de outra como autor de
um homicidio. J4 a difamacédo (art. 139 do CP), refere-se a imputacdo de um fato
ofensivo a reputacao de alguém, como a exposicdo de detalhes da vida pessoal de
outra pessoa, ainda que haja provas dos fatos alegados. Por outro lado, a injaria
(art.140 do CP), trata-se de ofensa a dignidade ou decoro, ocorre, por exemplo,
guando um individuo faz comentarios em perfis da internet com o objetivo de
ofender atributos fisicos ou intelectos daquela pessoa, como “baleia”, “quatro olhos”
etc (EL DEBS, 2022).

Vale ressaltar sobre a possibilidade de aplicabilidade de uma agravante nos
crimes contra a honra praticados na internet. Conforme o 82° do art. 142, do Codigo
Penal, a pena para esses crimes, nessa modalidade, pode ser triplicada: 8§ 2° Se o
crime € cometido ou divulgado em quaisquer modalidades das redes sociais da rede
mundial de computadores, aplica-se em triplo a pena (BRASIL, 1940).

Destaca-se que o termo “redes sociais” refere-se a varios aplicativos
espalhados pela internet como, por exemplo, Whatsapp, Instagram, Telegram,
Facebook e outros. Assim, é possivel que a pena para esses crimes seja triplicada

ainda que as conversas tenham ocorrido em chats ou grupos privados (EL DEBS,
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2022).

3.3.3 Pornografia Infantil e Pedofilia

Inicialmente, € importante que ndo se confunda o crime de pornografia infantil
com pedofilia. Pois aquele esta previsto na Lei de n° 8.069/90, também conhecia
como Estatuto da Crianca e do Adolescente (ECA); Por outro lado, a pedofilia é
considerada como uma anomalia, em que o individuo sente atracdo por criancas,
nestes casos ndo ha punibilidade para esse individuo, ja que a legislacéo brasileira
ndo apresenta uma punicdo especifica para pedofilia fisica e virtual. No entanto, ha
projetos de lei em andamento com o0 objetivo de incluir esses tipos de crimes no
cbdigo penal (NAZAR, 2023).

E importante destacar que o artigo 241-A foi incluido no Estatuto da Crianca e

do Adolescente através da Lei n 11.829/2008, passando dispor o seguinte:

Art. 241-A. Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou
divulgar por qualquer meio, inclusive por meio de sistema de informatica
ou telemético, fotografia, video ou outro registro que contenha cena de
sexo explicito ou pornogréfica envolvendo crianga ou adolescente

Pena —recluséo, de 3 (trés) a 6 (seis) anos, e multa.

§ 1 °Nas mesmas penas incorre quem:

| — assegura 0s meios ou servicos para 0 armazenamento das fotografias,
cenas ou imagens de que trata o caput deste artigo;

Il — assegura, por qualquer meio, o acesso por rede de computadores as
fotografias, cenas ou imagens de que trata o caput deste artigo.

§ 2 ° As condutas tipificadas nos incisos | e Il do 8 1 ° deste artigo sdo
puniveis quando o responsével legal pela prestacéo do servigo, oficialmente
notificado, deixa de desabilitar 0 acesso ao conteddo ilicito de que trata o
caput deste artigo (grifos nossos).

O Projeto de Lei (PL 830/2022), do Senador Flavio Bolsonaro (PL-RJ), prever
0 aumento da pena de 5 para 8 anos de prisdo, além da multa para quem registrar,
vender e expor pornografia infantil. Ademais, o texto da PL também prever a internet
como possivel meio de aliciamento, instigacdo e assédio de criancas. Ressalta-se
gue as penas para esses crimes ja existem, o projeto requer 0 aumento para essas
penas (SENADO, 2023).

E necessario que os pais ou responsaveis fiqguem alertas com o uso de
internet e, principalmente, redes sociais e jogos por criangas ou adolescentes, pois
com o avango da tecnologia, especialmente, da Inteligéncia Artificial, criminosos tem
usado desses artificios para conseguirem atrair a atencdo de criancas sem que

levante suspeitas, como ocorre através do “deepfake”, capaz de alterar voz, rosto e
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corpo dos criminosos (ARAUJO, 2023).

3.3.4 Invasao de dispositivo informatico

A Lei n. 12.737/2012 adicionou ao Codigo Penal o art. 154-A, que
criminaliza a invasado de dispositivo informatico. Esse crime consiste em
acessar indevidamente um dispositivo alheio, com ou sem conexao a internet,
violando suas medidas de seguranca, com a intencdo de obter, adulterar ou destruir
dados sem autorizagdo do titular (TEIXEIRA, 2022).

O elemento subjetivo é o dolo, e o crime pode ser cometido mesmo offline.
N&o é crime invadir dispositivos proprios ou de terceiros com consentimento, sendo
assim, a invasdo deve ser em relacdo a invasdo de dispositivo alheio e de forma
indevida. Outro ponto a ser observado é que o dispositivo invadido deve conter
algum mecanismo de seguranca, como antivirus, firewall, senhas etc., pois caso
contrario a conduta torna-se atipica (PEREIRA, 2023).

Aqueles que distribuem programas para facilitar essa pratica também sé&o
responsabilizados. Em casos de controle remoto ndo autorizado ou obtencéo de
informacgdes privadas, a pena € de reclusdo, e aumenta se houver divulgacdo ou
comercializacdo dos dados obtidos (BARBOSA, 2020).

3.4 Breve analise do perfil dos criminosos e formas de ataques

O termo "criminoso" refere-se ao agente ativo do crime de informética.
Embora qualquer pessoa possa ser um infrator nesse campo, muitos desses crimes
sdo cometidos por individuos com profundos conhecimentos em Tecnhologia da
Informacdo. Muitas vezes, a internet serve como prova para identificar o criminoso
em casos como compartilhamento de imagens de cadaveres, que pode configurar o
crime de vilipéndio a cadaver. Os criminosos da internet, conhecidos como piratas
cibernéticos, geralmente sdo jovens, do sexo masculino, educados, audaciosos e
com alta inteligéncia, que utilizam seu conhecimento técnico e habilidades
intelectuais para cometer crimes, muitas vezes sem contato direto com a vitima
(TEIXEIRA, 2022).

O anonimato proporcionado pela internet € um facilitador significativo para os

criminosos, permitindo que cometam delitos sem identificagdo precisa ou presenca
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fisica no local do crime. Isso inclui a utilizacado de perfis falsos em redes sociais e a
engenharia social para explorar a falta de informacao das vitimas. No Brasil, a falta
de legislacéo especifica e de especializacao juridica, tanto por parte dos legisladores
guanto dos magistrados, contribui para a prevaléncia desse tipo de crime. Além
disso, ha uma escassez de delegacias especializadas em crimes cibernéticos, o que
torna a investigagdo e punigcdo desses delitos ainda mais desafiadoras (TELECO,
2024).

Os meétodos mais comuns de ataques cibernéticos sdo conhecidos como
Malware, Ransomware, Roubo de identidade, e outros fraudes ja citadas
anteriormente. Os malwares Sao cédigos maliciosos instalados em dispositivos sem
o conhecimento do usuério, frequentemente disfarcados como downloads falsos ou
sites clonados. Podem ser usados para espionagem empresarial, roubo de
credenciais ou modificacdo de dados sem deteccdo. JA4 o ransomware destaca-se
por sua nocividade, criptografando dados da empresa e exigindo um resgate em
dinheiro para restaurar o acesso. Ja no roubo de identidade, os criminosos acessam
dados pessoais e credenciais para se passarem por outras pessoas, realizando
fraudes financeiras e comerciais ou comprometendo informagBes sensiveis de
empresas (CLEARSALE, 2022).

4  Legislacao brasileira no tratamento dos crimes virtuais: Principais
legislacbes

O Brasil esta consideravelmente atrasado em termos de legislagdo penal
relacionada a informatica. A revolugéo tecnoldgica apresenta desafios significativos
ao Direito Penal, com muitos casos que requerem adaptacdo as leis existentes.
Existem diversos Projetos de Lei no Congresso que tentaram abordar condutas
cometidas no ambiente cibernético, porém muitos deles sdo propostas inadequadas
por falta de compreensdo do problema. Os crimes informaticos se beneficiam do
anonimato e da baixa probabilidade de punicdo, devido a falta de legislacédo
especifica. Até recentemente, o Brasil possuia poucas leis relacionadas a crimes
informaticos, com a Lei n. 9.983/2000 sendo a principal referéncia, mas
aplicavel principalmente a funcionarios publicos (JESUS, 2016).
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4.1 Constituicao Federal e Internet

A Constituicdo Federal Brasileira € o principal documento juridico do pais e
serve como base para todo o ordenamento legal, incluindo a abordagem de crimes
cibernéticos. Embora ndo haja disposicdes especificas sobre crimes cibernéticos na
Constituicdo, diversos principios e garantias constitucionais sao aplicaveis a esse

contexto.

4.1.1 Privacidade e intimidade

Pode-se dizer que a privacidade se refere ao conjunto de informacdes sobre
um individuo que ele pode optar por manter sob seu controle exclusivo ou
compartilhar com outros de acordo com suas condicdes desejadas. E associada ao
gue é privado e de conhecimento restrito, ao contrario do que é publico e de
conhecimento geral. Segundo Tércio Sampaio Ferraz Junior, a privacidade diz
respeito apenas ao individuo, incluindo sua vida familiar e intima, que devem ser
guardadas por ele de maneira discricionaria (TEIXEIRA, 2022).

O artigo 5, inciso X, disp8e que: “sdo inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violagdo”. E importante destacar que a
intimidade ndo se confunde com privacidade, ja que a vida privada consiste em
informagdes que apenas a pessoa pode decidir se divulga ou ndo. Por outro lado, a
intimidade refere-se ao modo de ser da pessoa, sua identidade, que pode ser
confundida com a vida privada (BOAZ, 2015).

Considerando a violagdo da privacidade e da intimidade nos ambientes
virtuais, € importante destacar, que praticamente todos os nossos dados estédo
registrados de alguma forma, incluindo informacdes acessiveis em nossos celulares,
como dados pessoais armazenados pelo Google e Facebook, bem como
informacgdes bancarias. As conversas no WhatsApp podem ser utilizadas para tracar
um perfil detalhado de nossas vidas e relacionamentos. O conteutdo de um
computador pessoal também pode revelar aspectos intimos de nossa vida. A falta de
protecdo desses dados representa um risco a efetivacdo dos direitos a intimidade e
privacidade, exigindo uma abordagem mais rigida em relacdo ao acesso e

manipulacéo dessas informacdes (GARCIA, 2017).
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4.1.2 Liberdade de expressao

Nenhum pais democratico considera a liberdade de expressdo um direito
ilimitado. As disputas em torno desse direito ndo se limitam apenas as leis, mas
também envolvem areas como religido, jornalismo, universidades e internet. Esses
embates tém evoluido ao longo dos anos. No século 20, a liberdade de expressao foi
reconhecida como um direito universal. Em 1948, a Assembleia-Geral das Nagbes
Unidas (ONU) incluiu o conceito na Declaragdo Universal dos Direitos Humanos,
estabelecendo que "todo ser humano tem direito a liberdade de opinido e
expressdo”, incluindo a busca, recebimento e transmissdo de informacdes por
quaisquer meios, sem interferéncia e independentemente de fronteiras. Nos paises
democréticos atuais, os limites a liberdade de expressao séo definidos por leis que
punem crimes relacionados a expressdao, como incitacdo a violéncia, sedicéo,
difamacéo, calunia, blasfémia, racismo e conspiracdo (MAGENTA, 2022).

De acordo com a teoria constitucional brasileira, a liberdade de expressao
abrange uma ampla gama de manifestacfes individuais e coletivas, como a
liberdade de pensamento, opinido, imprensa, académica e de critica. Seu objetivo
principal € garantir um ambiente democratico onde as pessoas possam se expressar
sem interferéncia do Estado ou de outras entidades, contribuindo para o debate
publico, o pluralismo de ideias e o desenvolvimento da sociedade. Apesar de
garantir a liberdade de expresséo, o inciso IV do art. 5° da Constituicdo estabelece
uma vedacdo ao anonimato, visando também proteger o direito de resposta e a
indenizacao por danos materiais, morais ou a imagem (MARTINELLI, 2023).

O art. 220 da CF também destaca acerca da liberdade de expressao vedando
gualquer forma de censura politica, ideoldgica e artistica aos meios de comunicacao
social. Ele também estabelece que as diversfes e espetaculos publicos sao livres,
desde que observem recomendacfes quanto a faixa etaria, local e horario. Além
disso, a propaganda comercial de produtos prejudiciais a saude e ao meio ambiente,
como tabaco, bebidas alcodlicas, agrotoxicos, medicamentos e terapias, esta sujeita
a restricdes mais rigidas, assim como a comunicacgdo dirigida a criancas (MENDES,
2023).

Ja a liberdade de expressao na internet refere-se ao direito das pessoas de
expressarem livremente suas opinides, ideias e pensamentos através das redes. No

entanto, esse direito enfrenta desafios devido a desigualdade de acesso a internet e
13




Revista Juridica do Nordeste Mineiro, v.5, 2024

ISSN 2675-4312
a censura governamental em alguns paises, como na China, onde existe o Grande
Firewall que limita 0 acesso a sites estrangeiros e restringe a liberdade de expresséo
online. Além disso, a vigilancia em massa realizada por governos, como revelado
por Edward Snowden em 2013, gerou debate sobre privacidade e seguranca dos
dados dos usuérios. O principal desafio € encontrar um equilibrio entre a liberdade
de expressdo e outros direitos fundamentais, como a dignidade, seguranca e
privacidade, para promover um ambiente digital inclusivo e democratico (MENDES,
2023).

4.2 Marco civil da internet

A Lei n® 12.965, de 23 de abril de 2014, conhecida como Marco Civil da
Internet (MCI), tem sido apelidada por alguns como a "Constituicdo da Internet”.
Essa legislacdo estabelece uma posicado clara do Brasil em relacdo a protecédo
juridica da liberdade de expressdo e da privacidade na internet. Tal lei pode ser
considerada como uma legislacdo principiologica, jA que estabelece parametros
gerais sobre principios, garantias, direitos e deveres para o0 uso da internet no Brasil.
Além disso, ela determina diretrizes a serem seguidas pelo Poder Publico. O texto da
lei também inclui regras especificas para agentes que operam na internet,
especialmente para provedores de conexdo e de aplicacBes de internet (TEIXEIRA,
2022).

O Marco Civil da Internet trouxe uma inovacao significativa em seu processo
legislativo, que incluiu um debate aberto com participacdo direta da sociedade.
Durante aproximadamente 7 anos, de 2007 a 2014, a elaboracéo e desenvolvimento
da legislacéo foram realizados por meio de consultas publicas, utilizando a internet
para colher opinides de diversos grupos sociais. Esse processo assemelhou-se a um
"forum de discussdo na internet’, onde as pessoas detalhavam os principios e
podiam propor novos temas a serem abordados pela legislacdo (RAMOS, 2021).

Na época, houve um debate polarizado em relagéo a intervencédo do Estado
no ambiente digital. Enquanto alguns defendiam a n&o interferéncia estatal,
argumentando que isso permitiria inovacdo continua e destacando que "O cdodigo de
programacdo é a propria lei", outros acreditavam que o governo deveria editar
normas para regular os comportamentos online, a fim de evitar arbitrariedades por

parte dos que controlam a internet devido a inércia estatal (RAMOS, 2021).
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Portanto, o Marco Civil representa um grande avanco para o direito digital no
Brasil, ao estabelecer direitos aos usuarios da internet, como inviolabilidade da
intimidade e vida privada, manutencdo da qualidade da conexdo contratada,
aplicacdo de normas do direito do consumidor entre outros, bem como ao
estabelecer deveres aos provedores de internet e de aplicacdes. Ademais, a lei tem
como objetivo proteger a privacidade, a liberdade de expressdo e a neutralidade da
rede, além de regular responsabilidades de provedores de internet e garantir a
seguranca dos usuarios. O Marco Civil € considerado uma referéncia internacional
em termos de legislacdo para a internet e teve um papel importante na definicdo de
diretrizes para o uso da rede no Brasil (FACHINI, 2022).

4.3 Lei Geral de Protecdo de Dados Pessoais- LGPD (LEI N. 13.709/2018).

A Lei Geral de Protecéo de Dados Pessoais (LGPD), Lei n° 13.709/2018, tem
como objetivo proteger os direitos fundamentais de liberdade e privacidade, bem
como a formacéo da personalidade de cada individuo. Ela aborda o tratamento de
dados pessoais, realizados por pessoas fisicas ou juridicas, tanto de direito publico
guanto privado, em meios fisicos ou digitais. A lei define dois agentes de tratamento
de dados - o Controlador e o Operador - e estabelece a figura do Encarregado,
responsavel pela comunicacdo entre os agentes de tratamento, os titulares dos
dados e a Autoridade Nacional de Protecdo de Dados (ANPD). O tratamento de
dados abrange uma ampla gama de atividades, como coleta, processamento,
armazenamento, transmissao e eliminacdo de informacdes pessoais (BRASIL,
2021).

Ademais, a LGPD estabelece diretrizes para o tratamento de dados pessoais
no Brasil, afetando tanto individuos quanto empresas e entidades governamentais.
Desde sua entrada em vigor em agosto de 2020, a lei tem impacto significativo na
administracdo publica, abrangendo 6rgdos dos poderes Executivo, Legislativo e
Judiciario, bem como autarquias e fundagdes. O setor publico precisa se adequar
aos principios da LGPD, como finalidade, transparéncia e seguranca dos dados.
Para isso, € necessario investir em tecnologia, processos e capacitacdo de pessoal
(BRASIL, 2023).

Essa Lei impOe obrigacbes as empresas sobre a coleta, armazenamento,
tratamento e compartilhamento de dados, tanto online quanto offline. Uma
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caracteristica importante € sua aplicacdo extraterritorial, 0 que significa que a lei se
aplica independentemente da localizacdo da empresa, desde que os dados
pertencam a cidadados brasileiros ou tenham sido coletados no Brasil. O GDPR,
regulamentacao europeia sobre protecdo de dados, foi uma influéncia importante na
criagcdo da LGPD e serviu de modelo para muitos outros paises adotarem medidas
semelhantes (NONES, 2022).

Conforme o art. 52 da referida lei, a LGPD prevé san¢des administrativas que
podem ser aplicadas em caso de descumprimento: Art. 52. Os agentes de
tratamento de dados, em razdo das infragbes cometidas as normas previstas nesta
Lei, ficam sujeitos as seguintes sanc¢des administrativas aplicaveis pela autoridade

nacional.

Essas sancdes tém o objetivo de garantir o cumprimento da legislacdo e
proteger os direitos dos titulares dos dados, variando desde adverténcias, multa
simples, multa diéria, bloqueio de dados pessoais, suspensdo parcial do

funcionamento de banco de dados e outras penalidades.

4.4 Lein®12.737/2012: Lei Carolina Dieckman

Em 2022 comemorou-se 10 anos de vigéncia da Lei Carolina Dieckman. A
referida lei € considerada a primeira a punir crimes cibernéticos no pais. A Lei
ganhou relevancia a partir do caso da atriz Carolina Dieckmann em 2011, quando
teve seu computador pessoal invadido e fotos intimas divulgadas apds ndo ceder a
extorsdo dos criminosos. Antes da lei, invadir ambientes virtuais e subtrair dados
pessoais ja era crime, mas nao havia legislacdo especifica sobre o assunto. Em
2012, foi proposto um projeto de lei para abordar invasdes de dispositivos
eletrénicos e o uso indevido de informacgdes obtidas. O projeto visava criminalizar o
uso indevido de informacdes pessoais na internet, como fotos e videos, e combater
fraudes financeiras eletrénicas (ARAUJO, 2023).

Importante destacar que antes da Lei n° 12.737/2012, acessar dispositivos
informaticos para obter ou destruir dados era considerado apenas atos preparatorios
e nao puniveis. Isso significava que, se ndo houvesse exigéncia de vantagem
econdmica ou prejuizo causado, o agente ndo era responsabilizado criminalmente.
Em 2021, a legislacdo foi modificada para permitir a punicdo mesmo quando o

dispositivo ndo estd protegido por senha e quando o prejudicado ndo é o
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proprietario. Isso significa que se alguém tiver dados capturados sem autorizacao
em um dispositivo, mesmo que ndo seja o proprietario, o ato constitui crime. Além
disso, as penas foram aumentadas para reclusdo, permitindo a interceptacdo das

comunicacoes telematicas (REINA, 2022).

5 Conclusao

Diante do cenario cada vez mais presente da sociedade digital, a questdo do
tratamento juridico dos crimes virtuais assume uma importancia fundamental. A
internet, concebida como um espaco livre e democratico de troca de informacdes e
interacdo, tem sido palco para uma série de crimes cibernéticos, que vao desde o

estelionato até a pornografia infantil e a invasédo de dispositivos informaticos.

Esses crimes tém impactado diversos setores da sociedade, incluindo
empresas, instituicdes governamentais e individuos, causando prejuizos financeiros,
danos a reputacdo e violagcbes a privacidade. Os criminosos cibernéticos agem de
maneira sofisticada, aproveitando-se de falhas na seguranca digital e explorando a
ingenuidade e vulnerabilidade das vitimas.

A legislacdo brasileira tem buscado se adequar a esse novo contexto, com
instrumentos como o Marco Civil da Internet, a Constituicdo Federal, a Lei Geral de
Protecdo de Dados (LGPD) e, de maneira emblemética, a Lei Carolina Dieckmann.
Essas leis estabelecem diretrizes para proteger os direitos dos cidadaos no ambiente
digital, garantindo a liberdade de expressdo, a privacidade e a seguranca das
informacgdes pessoais.

No entanto, apesar dos avancos legislativos, ainda ha desafios a serem
enfrentados. A efetividade da aplicacdo da lei e a capacidade de investigacao e
punicdo dos criminosos cibernéticos nem sempre sdo garantidas. Além disso, a
constante evolugdo da tecnologia requer uma atualizagdo constante das normas
juridicas para acompanhar as novas formas de crime digital.

Diante desse contexto, € fundamental um esfor¢co conjunto entre governo,
setor privado, sociedade civil e 6rgdos de seguranca para combater os crimes
virtuais e proteger os direitos dos cidaddos no ambiente digital. Somente com uma
abordagem integrada e multidisciplinar sera possivel construir um ambiente virtual

mais seguro e confiavel para todos.
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